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中央研究院資訊機密維護作業要點  

   中華民國 98 年 10 月 28 日資訊安全委員會審議通過 

   中華民國 98 年 11 月 30 日院長核定 

中華民國 104 年 9 月 10日資訊服務字第 1040506672號函修正 

 

一、 中央研究院(以下簡稱本院)為確保各單位使用、保存與公務機 

密有關資料，防止機密資料遭洩露或破壞，特訂定本要點。 

二、 本要點所稱資訊機密，係指使用資訊設備、保存與國家安全、 

公務機密有關之資料，及處理該資料有關之文件與電子訊息。 

三、 本院之資訊機密維護，除依照國家機密保護法、機密檔案管理辦

法等相關法令規定外，悉依本要點辦理。 

四、 本要點所稱之公務機密包括如下： 

(一)國家機密：由主管機關依國家機密保護法之規定核定為絕對機密、

極機密、機密之資料者。 

(二)一般公務機密：依「文書處理手冊」規定，以機密文書處理之機

關內部事務機密事項者。 

五、 本院資訊機密維護由政風室會同相關單位辦理。 

六、 各單位對於資訊機密應採取相關維護措施，其單位主管或指定 

之負責人，應於權責範圍內負監督之責，並定期或不定期檢討資訊

機密維護實施情形。 

七、 機密性資料，非經授權不得存取。其他機關非經法定程序要求本

院提供機密性資料者，應予拒絕。 

八、 各項資料之輸出入，均應建立識別碼、通行碼等之管理制度， 

並應視需要經常更新；機密性資料之存取，應採取較一般帳號密碼

機制更為嚴格之控制措施，並應注意其相關安全事項。存有機

密性資料之個人電腦，應設具相當安全程度之開機或資料存取密

碼。 

九、 機密性資料應加密儲存。 

十、 電腦系統送修，應先由使用人會同資訊相關人員拔除硬碟或抹 

除機密性資料檔案；報廢時，應抹除或銷毀儲存於硬碟之所有
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檔案。可攜式儲存媒體送修或報廢時亦同。 

機密性資料未經加密，不得經由公眾網路傳送或儲存於可攜式儲存

媒體。 

十一、本院機密性資料原則上不應委外處理。如有特殊情形必須委外處

理者，需以專案提出，經資訊安全暨個人資料保護委員會審查同意，

並採取必要的監督作為；但「尚未發表之研究成果」由研究計畫主

持人決定是否須送資訊安全暨個人資料保護委員會評估其可行性

與安全性。 

十二、本院應定期或不定期實施有關資訊保密宣導或講習訓練，以加強電

腦使用者道德及法紀觀念暨資訊機密防護措施相關知識。 

十三、本要點經院長核定後實施，修正時亦同。 


